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1. 리소스 부족

¡ 인력이 양성되고 있는 시기

¡ 정보보호 인력의 숫자는 충분하지 않고,

¡ 전문인력은 더 부족하고,

¡ 법률이나 사회적 요구사항은 늘어나고,

¡ 예산은 항상 부족하고..

¡ 리소스는 보안 수준을 결정하는 중요 요소



2. CISO, CPO 역량

¡ 성장하고, 배우는 양성 단계

¡ 대표, 이사회 의지 확보

¡ 조직원 역량 확보를 위한 투자

¡ 조직간 힘 조절 (타 조직의 이해를 얻어낼 수 있는 지략 필요)



3. 커뮤니케이션

¡ DB에서 5년 지난 개인정보 삭제해 주세요.

¡ 어떤 DB ? 어느 테이블 ?

¡ 개인정보면 이름 ? 주소 ? 전부 ?

¡ 5년 시점 ? 대상 서비스 ? 앱, 웹 ? 

¡ 삭제는 * 처리 ? Null 처리, Delete ? 



4. 수평전개

¡ A 방화벽에서 불필요한 정책이 있어 확인하고 삭제했다.

¡ B 방화벽, C 방화벽, D 방화벽은 ?

¡ 정책(Rule)을 적용하는 다른 시스템은 ? 



5. 프로세스

¡ 개인정보 3자 제공 업체 변경을 개인정보 조직에서 알 수 없다면 ? 

¡ 시스템 유지보수 업체 담당자 정보의 변경을 알 수 없다면 ?

¡ 개발 시 보안성검토 프로세스

¡ 프로세스는 가시성 확보(식별, 검토, 확인 등)를 위한 필수



6. IT 환경의 복잡화

¡ 조직의 모든 IT 환경을 아는 직원이 있을까 ?

¡ 기존 레거시 시스템 + 신규 시스템 + 변경 시스템… + 클라우드 + Devops…

¡ 모든 리스크를 식별할 수 있는가 ?



7. 순환 근무

¡ 익숙해지면 다른 부서로 발령

¡ IT 내부 통제 방안으로 효과적인가 ? 

¡ IT 환경에 맞는 전문인력 활용 방안 고민 필요



8. 그리고

¡ 조직원의 당연한(?) 무관심 : 내 일이 더 중요하다.

¡ 우선순위에 대한 조직원의 이해 : 그렇게 중요한 줄 몰랐다.

¡ 통상적인 업무 방식 : 예전부터 이렇게..



9. 그럼에도 불구하고

¡ 지속적 개선(대응능력)은 이루어지고 있다. 
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