
Threat Intelligence를 이용한
Threat Hunting

강민석



진화하고 있는 위협
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Kaspe rsky’s Glo ba l Rese a rch  a n d An a lys is T e a m  (GRe AT ) is we ll-kn o wn  fo r th e  discove ry a n d dissem in a tio n  of th e  m o st adva n ce d cybe rth re a ts.

Acco rdin g  to  th e ir data , in  2021 th e  to p ta rg e ts fo r adva n ce d persiste n t th re a ts (APT ) we re  g o ve rn m e n ts, a n d th e  m o st sig n ifica n t th re a t acto r wa s La za ru s.
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apt.se cu re list.co m Base d on  th e  data  up to  31.12.2021

Adva n ce d pe rsiste n t th re a t la n dsca pe  in  2021

https://apt.securelist.com/#!/threats/
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1      Lazarus 6 Ghostwriter

2     APT10 7 DeathStalker

3     Kimsuky 8 BitterAPT

4     ZexCone 9 SideCopy

5     Tomiris 10 Gelsemium

apt.securelist.com
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Top 10 significant threat actors

Top 10 targets

China
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Kaspersky’s Global Research and Analysis Team (GReAT) is 
well-known for the discovery and dissemination of the mo
st advanced cyberthreats.

According to their data, in 2022 the top targets for ad
vanced persistent threats (APT) were governments, an
d the most significant threat actor was Lazarus.

https://apt.securelist.com/%23!/threats/
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카스퍼스키의 글로벌 연구 및 분석 팀(GReAT)은 가장 진보된 사이버 위협을 발견하고 분석하는 것으로 잘 알려져 있습니
다. 2023년 지능형 지속 위협(APT)의 최대 표적은 정부였으며 가장 중요한 위협 행위자는 Lazarus 였습니다.
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상위 12개 대상 국가 및 지역
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IndiaTurkeyUAE Egypt Iran RussiaAfghanistan

Taiwan

Vietnam
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Based on the data up to 31.12.2023

Advanced persistent threat landscape in 2023

Top 10 significant threat actors

Top 10 targets

China

https://apt.securelist.com/#!/threats/
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심층 조사, 자동/수동 위
협 사냥에 주력

예방 기술로 막지 못하는 복
잡한 위협의 대응에 주력

최대한 많은 수의 잠
재적 위협 요소 차단

에 주력

보안의 토대

통합 사이버 보안
접근 방식

첨단 방어

표적형 공격 및 사
이버 무기

지능형 위협 및 표
적형 공격

매우 광범위한
위협 환경

(파일리스 위협 포함)

전문 지식을 완벽히 갖춤

IT 부서만 있거나
IT 보안

전문 지식 부족

IT 보안 전문가 팀의
역량 발전 진행 중

3

1

2

90%

9.9%

0.1%

위협과 대응 조치



Latest Threat Landscape: M ulti-stage infection
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Important points we consider: Full-context understanding

Visual Basic Script

.VBS

Powershell

.ps1

Shortcut file Backdoor Stealer

781a20f27b72c1c901164ce1d025f641

483e3e0b1dceb4a5a13de65d3556c3fe

5e44deca6209e64f4093beae92db0c93
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4e207d6e930db4293a6d720cf47858fc

42/62

ce09cdb7979fb9099f46dd33036b9001
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4fbff7f0f62b26963b56c0fc23486891

4bb579d59830579be9ead9f74a55001e

f1cfd14b030e6b5d75e777ace530dad9
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db91826cb9f2ad6edfed8d6bab5bef1f

9c592a22acdfb750c440fda31da4996c

2934a7a0dfaf2ebc81b1f089277129c4

….

4fbff7f0f62b26963b56c0fc23486891

4bb579d59830579be9ead9f74a55001e

aafc80ff2afc71b0d5abd6c8d2809e65

9850b24f8d70ad957f328961170e2d40

58495a2083065b36040eea288a9d5e17

f1cfd14b030e6b5d75e777ace530dad9
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1b1acc7f27717905e7094f338f81db9f

3776d4a24213972b54b9ed3360ac7883

c93f3bb4f7b19f5eb6f736f2659c4dae

9084620e0219c035d60d395be1bf4cae

15/38

f29be5c7e602e529339fda35ff91bd39

f194e074e7d73c544eebb70e2e2785a1

1/2 1/5 0/2

Files on Virustotal

Files not on Virustotal

Hard to find a connection

Low visibility



Im portant points w e consider: F ull-contex t understanding
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Threat Intelligence 란?
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SOC (Security Operation Center
사이버상에서 발생하는 이상 현상을 사
전에 탐색하고 침해 사고를 대응하는
조직

SIEM(Security Information and Event 
Management)
보안 정보 및 이벤트 관리를 의미하며
조직에 차세대 탐지, 분석 및 대응 방안
을 제공



비효율적인사고대응으로인해
높은복구비용발생

조직내에아직발견되지않은위협이존재

포괄적인위협에대한개요부족으로인해
효과적인보안프로그램개발난항

NGFW

IPS/IDS

Logs

SIEM/SOAR

진화하고 있는 사이버보안 과제

IOT

HYBRID 
CLOUD

분석가들의번아웃으로인해이직률증가

APPS

수많은보안기술로부터오는보안알람들의
우선순위구분의어려움



증가하는보안경고의수

Source: Cisco 2018 Capabilities Benchmark Study

26%

54%

20%

Not challenging Somewhat challenging Very challenging

경고조정의당면과제

51%의유효한
경고가해결됨

49%의유효한
경고가

해결되지않음

56% 의경고는분석됩니다

많은위협경고가조사되지않거나해결되지않음

92% 

는보안경고를
경험한다

34%의경고가유효함

8% 

는보안
경고를
경험하지
않는다

44%의경고는
분석되지않는다



빠르게 탐지, 대응하고
상대방의 행동을 효과적으로
저지하였을 때, 방어를 넘어
공격 행위가 된다.

Source: Pyramid of Pain - David Bianco
https://detect-respond.blogspot.com/2013/03/the-pyramid-of-pain.html

Threat Intelligence

Threat Information

Information 과 Intelligence 의 차이



인텔리전스기반보안운영

모니터링및

탐지

사용자
케이스

개발및완성

경고

태깅, 검증및
강화

사고

조사및

대응

복원및

지속적인

개선

참또는거짓?우선순위?

전후맥락?

사고의범위는?

목표 &

우선순위
위협

사냥

누가? 왜? 언제? 어떻게?



Threat Intelligence가
제공하여야할기능



Threat Data Feeds

HASH FEED (WIN / *nix / MacOS / AndroidOS / iOS)

IP REPUTATION

APT IOC FEEDS

URL FEEDS (Malicious, Phishing and C&C)

RANSOMWARE URL FEED

PASSIVE DNS (pDNS) FEED

VULNERABILITY FEED
Endpoints

Data center

Email 

servers

Proxy 

servers

Firewall

Cloud server

DLP

SOAR/TIP

IoTURL FEED

WHITELISTING FEED

Kaspersky 

Threat Data 

Feeds

오탐률이 0에가깝고 지속적으로 업데이트
되는 위협 데이터

풍부하고 의미있는 전후사정 정보로
인해 인텔리전스를 즉시 실행

표준 전달 형식과 메커니즘을 통해 보안
제어에 쉽게 통합 가능

ICS HASH FEED



위협 관리 플랫폼
위협 탐지 DB와 분석 플랫폼을 이용한 다단계 킬체인 구축

카스퍼스키 위협 인텔리전스 IOC Data Feeds를
SIEM / SOAR와 통합하여 위협 자동 탐지.

1. 서버나 클라이언트에 심어져 있는 악성
Script가 공격용 트로이목마 다운로드 탐지.

2. 트로이목마가 공격자의 CnC 서버로 접속하여
데이터 유출, 파괴, 암호화를 위한 지령 수신
탐지.

3. 이메일 서버를 통한 공격 전단계의 악성 코드
배포 탐지. 

4. 웹을 통한 공격 파일 다운로드 유인 탐지.

1. 공격을 위한 사전 징후 탐지시 CnC 서버로의
접속 차단정책을 방화벽에 자동 등록.

2. 공격을 위한 악성코드 배포 탐지시 해당
URL로의 접속 차단정책을 IPS에 자동 등록.

3. 공격을 위한 공격도구의 파일 Hash 값을 Email 

서버에 실시간 업데이트 하여 차단.

4. 각종 공격 탐지 시 클라우드 서버와
엔드포인트 중앙관리 서버에 차단정책 등록.

이메일 서버
로그

방화벽/

IPS 로그
DLP 로그 샌드박스

로그

이메일 서버
차단 정책

설정

방화벽/IPS 

차단 정책
설정

클라우드
서버 차단
정책 설정

엔드포인트
차단 정책

설정

1
. 
자
동
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2
. 
자
동

대
응

1
. 
자
동

탐
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2
. 
자
동

대
응 Cyber Trace

SIEM / SOAR



SIEM / SOAR와의연동시 고려 사항

SIEM/SOAR/IRP

Threat Intelligence Platforms

Network security controls



보안장비의 로그 분석



Demo

Threat Hunting 실무



Kaspersky Threat Intelligence



Kaspersky Lab  |  The Power of Protection24

Kaspersky 위협인텔리전스의정보출처

고객

Kaspersky

글로벌
유저

웹크로울러

봇팜

스팸함정

센서

APT 연구팀

파트너

OSINT

4 5

1

3

Kaspersky Lab

통계

Kaspersky Lab 

분석시스템

Kaspersky Lab

분석가

화이트리스팅

위협
인텔리전스

2



저희의미션은간단합니다.

바로보다안전한세상을만드는것입니다.

그미션을이루기위하여저희는사이버시큐리티분야의
글로벌리더로거듭나는것을목표로하고있으며,

저희각자와모두에게기회가되는가능성을가져다줄
기술력확보를위하여최선을다하고있습니다.

끝없는가능성을위하여,

보다안전한내일을위하여.

Eugene Kaspersky, CEO


