
클라우드서비스수준별
개인정보보호적용방안

클라우드사업본부김경민수석



2

클라우드 전환

Cloud
Transformation



클라우드 전환의 어려움
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클라우드 보안 규정 준수복잡성, 다양성 책임 공유 모델



클라우드 전환의 어려움
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데이터 액세스와 권한 관리에 대한 책임

암호화 적용 및 약한 암호화 알고리즘

네트워크 및 채널 보안

감사, 로깅 및 모니터링

서비스 업데이트

책임 공유 모델



클라우드 송환
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Cloud
Repatriation



데이터 보안
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데이터 보안을 위한 필요 요소
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제24조 (고유식별정보의 처리 제한)

개인정보처리자가제1항각호에따라고유식별정보를처리하는경우에는그

고유식별정보가분식·도난·유출·위조·변조 또는 훼손되지 아니하도록대통령령으로

정하는바에따라암호화등안전성확보에필요한조치를하여야한다.

제29조 (안전조치의무)

개인정보처리자는개인정보가분식·도난·유출·위조·변조 또는 훼손되지 아니하도록내부

관리계획수립, 접속기록 보관등대통령령으로정하는바에따라안전성확보에필요한

기술적·관리적및물리적조치를하여야한다.

제34조의2 (노출된 개인정보의 삭제·차단)

개인정보처리자는고유식별정보, 계좌정보, 신용카드정보 등 

개인정보가정보통신망을통하여공중(公衆)에 노출되지 아니하도록

하여야한다.

가명정보 처리 가이드라인

데이터3법*이시행(’20.8.5.)되어개인정보처리자가통계작성, 과학적연구, 

공익적기록보존등을위한목적으로개인정보를가명처리하여 활용할수있는

기반이새롭게마련됨



데이터 암호화
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제24조 (고유식별정보의 처리 제한)

개인정보처리자가제1항각호에따라고유식별정보를처리하는경우에는그고유식별정보가분식·도난·유출·위조·변조 또는 훼손되지 

아니하도록대통령령으로정하는바에따라암호화등안전성확보에필요한조치를하여야한다.

Plug-in API Secure Gateway

Web DB

Encryption Encryption
Encryption

Web DB Web DBGateway



개인정보 접속기록 관리
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제29조 (안전조치의무)

개인정보처리자는개인정보가분식·도난·유출·위조·변조 또는 훼손되지 아니하도록내부관리계획수립, 접속기록 보관등대통령령으로

정하는바에따라안전성확보에필요한기술적·관리적및물리적조치를하여야한다.

Byte Code Instrumentation Network Mirroring Secure Gateway

Web DB

Logging

Web DBWeb DB Gateway

Logging Logging

Switch



개인정보 탐지 및 노출 차단
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제34조의2 (노출된 개인정보의 삭제·차단)

개인정보처리자는학고유식별정보, 계좌정보, 신용카드정보 등 개인정보가정보통신망을통하여공중(公衆)에 노출되지 아니하도록

하여야한다

Secure Gateway

Web DBGateway

Admin

개인정보탐지 개인정보노출차단



데이터 활용을 위한 비식별화
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▪ 개인정보 가명처리
▪ 개인정보 익명처리
▪ 적정성/위험도 평가

가명정보 처리 가이드라인

데이터3법*이시행(’20.8.5.)되어개인정보처리자가통계작성, 과학적연구, 공익적기록보존등을위한목적으로개인정보를

가명처리하여 활용할수있는기반이새롭게마련됨

원본정보 가명/익명정보

개인정보취급자 관리 콘솔

가명/익명 작업관리

저장소 연결 관리

정보 취급자 관리



대규모 언어 모델(LLM) 보안 아키텍처
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* Ref: OWASP Top 10 for LLM v1.0 (2023.08) 

Knowledge Base

4

Training Data Poisoning

▪ Data Cleansing

▪ De-identification

▪ Confidential Information Detector

Plugin/Tool

Insecure Plugin Design

Supply Chain Vulnerabilities

▪ Malware Detection

▪ Data Loss Prevention

▪ Access Control

▪ Security Consulting

▪ Security Consulting

▪ Whitelisting

Gen AI

Training Data Poisoning

Model Theft

▪ Data Cleansing

▪ De-identification

▪ Confidential Information Detector

▪ Access Control

Supply Chain Vulnerabilities

▪ Security Consulting

▪ Whitelisting

▪ Incident Response Process

API

Prompt Injection

Insecure I/O Handling

▪ Prompt Injection Detector

▪ Access Control

▪ Source Code/Script Filter

▪ Blacklisting

Sensitive Information Disclosure

▪ De-identification

▪ Confidential Information Detector

▪ PII/SPI Detection Model

Model Denial of Service

▪ Heavy Operation Detector

Infra Security

Prediction of Response

▪ AI Engineering, Data Analysis

▪ Domain Expert

▪ MLOps



대규모 언어 모델(LLM)의 보안 및 신뢰성 향상 조치 
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Rehost

• 아키텍처 변경없이, 다른 하드웨어 환경으로의 호스팅

주요 인프라 수준에서의 보안 고려 사항이 중요

• 데이터 암호화 

• 기존 서비스 네트워크의 In/Out Bound 정책

• IAM 활용과 접근 제어, 로깅 및 감사 기능의 활용

• 소스코드 수정 없이 적용 할 수 있는 데이터 보안 서비스

• 데이터 활용 및 개인정보의 대외 전송 여부를 위한 비식별화

• 클라우드 이전이 불가능한 시스템및 인프라 식별

Replatform

• 호환가능한 플랫폼으로 이전, 일부 아키텍처와 코드의 수정

주요 인프라 수준에서의 보안 고려와 클라우드 보안 도구의 활용

• 클라우드 지원 인프라에 대한 보안 업데이트 및 패치 관리 

• 인프라의 보안 및 HA 구성 강화 (WAF, Load-balancer 등)

• 기존 보안 솔루션의 동작 여부 및 라이선스 정책 확인

• 소스코드수정 및 취약점 보안을 위한 범위, 비용및시간 산정

Refactor

• 클라우드의 장점을 최대한 수용하기 위해, 아키텍처와 코드 최적화

클라우드의 다양한 보안 기능을 적극 활용

• 보안 규정, 감사 및 모니터링

• 클라우드 인프라의 유연성 확보 및 보안 서비스 활용 (Auto-scaling, Security Monitoring)

• 서버리스 아키텍처를 위한 보안, 컨테이너 보안 검토

• 보안 코딩 및 개발 프로세스 강화

• CI/CD 파이프라인 구축을 통한 보안 테스트 및 코드 검토 자동화

Rearchitect

• 기존 애플리케이션을 재설계, SaaS 활용

클라우드의 다양한 보안 서비스를 활용하여, 새로운 보안 고려 사항에 대응

• Native SaaS 보안 서비스를 활용하여, 네트워크, 데이터, 인프라 보안 강화

• MSA를 위한 보안 아키텍처 검토

• 서비스의 고가용성 및 재해 복구 전략 수립

• DevSecOps 보안 코딩 원칙 수립및 준수

Pod

External Storage

Pod

Frontend

Autoscaling

API Server

Cloud DB Block Storage
Pod



믿을 수 있는 조력자
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AhnLab 보안 프레임워크
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